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CAP. 1  – Il significato di alcuni termini introdotti dalla normativa vigente 
Trattamento –“qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati”. se a procedere al Trattamento è un soggetto pubblico vige il principio di finalità istituzionale o rilevante interesse pubblico in forza del quale non necessita ottenere dal soggetto interessato un consenso preliminare al trattamento stesso. Il soggetto pubblico dovrà trattare i dati secondo i principi di necessità e pertinenza per l’assolvimento delle funzioni istituzionali

Banca dati – qualsiasi complesso organizzato di dati personali, anche ripartito in una o più unità.
Interessato –  E’ la persona  giuridica cui si riferiscono i dati personali.
Comunicazione - il far conoscere i dati personali a uno o più soggetti determinati diversi dall’interessato, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

Diffusione - il far conoscere i dati personali a soggetti indeterminati, diversi dall’interessato, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

Dati personali comuni o identificativi: contengono riferimenti diretti od indiretti quali ad esempio il nome, il cognome, la data di nascita, la denominazione sociale, il codice fiscale, la partita iva, le immagini/fotografie, le pubblicazioni, le relazioni o report, le attestazioni, etc..Sono altresì considerati dati personali quelli relativi al traffico telefonico in generale, alle e-mail e ai c.d. file di log, cioè quelle informazioni computerizzate attraverso le quali è possibile sapere quando, con chi, e per quanto tempo ci si è collegati in rete. 

Dati personali sensibili - quelli che il Codice definisce come dati idonei a rilevare, anche indirettamente, l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, lo stato di salute e la vita sessuale.

Nella tipologia di dati sensibili sono da considerarsi ricompresi anche le semplici indicazioni utilizzate spesso nell’ambito della gestione del personale, come ad esempio “iscritto al sindacato”, “malato”, “aspettativa per malattia”, fruizione di “permessi per visite mediche o per attività sindacali o politiche, “inidoneità” (psico-fisica, attitudinale,…)

Dati personali giudiziari sono le informazioni rinvenibili nei procedimenti emanati dal giudice penale per i quali è prevista la registrazione del casellario giudiziario, nonché i dati idonei a rilevare la qualità di imputato o di indagato e le sanzioni amministratiti dipendenti da reato. Si citano a titolo esemplificativo le sentenze di condanna, i provvedimenti penali divenuti irrevocabili, i provvedimenti definitivi che riguardano misure di sorveglianza.

CAP. 2  - Soggetti incaricati al trattamento, tipologia dei dati e delle banche dati 
Dati trattati dal personale di segreteria – I dati trattati dal personale di segreteria riguardano sia gli alunni che tutto il personale della scuola, i collaboratori esterni e i fornitori. Le banche dati su supporto cartaceo e/o informatizzato, contenenti dati personali, cui ha accesso il personale di segreteria, sono:
· i fascicoli relativi al personale della scuola, docente, Amministrativo e dei Collaboratori scolastici;

· fascicoli degli alunni e degli ex alunni con eventuali certificati medici;

· l’anagrafe dei fornitori;

· i contratti;

· la documentazione finanziaria e contabile;

· la documentazione didattica trattata dai docenti per la conservazione;

· il registro degli infortuni

· comunicazioni e corrispondenza con Uffici Scolastici e famiglie

· materiale commesso alle elezioni interne di rappresentanti docenti, genitori, lavoratori

· i verbali delle assemblee degli Organi Collegiali.

I dati trattati dal Dirigente Scolastico – I dati trattati dal Dirigente Scolastico riguardano tutti i soggetti che interagiscono con l’Istituzione scolastica:  Docenti, Amministrativi, Collaboratori scolastici, Alunni, Genitori e personale Esterno.  Il Dirigente accede a tutte le banche dati sopra indicate. 
I dati trattati dai Collaboratori Scolastici – Anche se occasionalmente, nell’ambito delle loro funzioni i di riordino di materiali e locali, i collaboratori possono venire a contatto con i dati e le banche dati sopra elencati. I dati personali e/o sensibili trattati dai collaboratori scolastici sono quelli contenuti nei documenti che essi sono incaricati di ricevere, trasportare, consegnare, inviare aperti o collocati in busta chiusa, in particolare:
· elenchi di alunni, dipendenti e genitori per attività varie della scuola;

· certificati medici contenuti nella busta allegata al registro di classe che al termine delle lezioni vengono consegnati ai collabora tori scolastici; questi li pongono nell’armadio destinato alla loro custodia, mentre il registro viene riposto, in custodia, negli scaffali del bancone del centralino;

· dati personali che sono visionati allo scopo di dare indicazioni di massima agli utenti,

Costituiscono occasione di trattamento dei dati da parte dei collaboratori scolastici quelle in cui essi sono chiamati a svolgere attività di supporto a tutti i trattamenti svolti nella scuola e in particolare:

· custodire documenti e registri per brevi periodi

· fotocopiare e faxare documenti contenenti dati personali

· collaborare ad operazioni di archiviazione di documenti cartacei e/o imputazione di dati negli archivi elettronici.

· collaborare ad operazioni di scarto ed eliminazione di documenti cartacei

· collaborare alla gestione di tutti gli archivi cartacei dislocati lontano dalla segreteria.
I documenti che contengono i dati trattati dai collaboratori scolastici sono conservati negli armadi, schedari, contenitori chiusi a chiave (uffici di segreteria) o situati .in locali ad accesso limitato e sorvegliato (sala insegnanti)..

Dati personali trattati dal personale docente - I dati personali comuni, sensibili e giudiziari trattati dai docenti, titolari e/o supplenti anche temporanei, riguardano essenzialmente gli alunni e sono contenuti in banche dati su supporto cartaceo che si possono classificare in:
1. banche dati in cui hanno accesso più docenti:

· il registro di classe;

· il registro dei verbali del consiglio di classe e di interclasse;

· la documentazione relativa alla programmazione didattica;

· i documenti di valutazione;

· i documenti dello stato di handicap;

· i certificati medici degli allievi;

· la corrispondenza con le famiglie;

· le giustificazione delle assenze degli alunni.

2. banche dati in cui ha accesso il singolo docente:

· il registro personale;

· gli elaborati degli alunni.

E’ opportuno considerare i dati trattati dai docenti nel loro insieme come dati di natura sensibile. Il trattamento dei dati da parte dei docenti e le modalità di custodia ai fini della sicurezza è definito dal regolamento adottato dalla scuola.

Sono dati personali generalmente trattati dai docenti :

· i dati personali identificativi utilizzati per l’attività didattica e/o organizzativa

· le valutazioni intermedie e finali, nonché votazioni su profitto e condotta;

· certificati medici di avvenuta guarigione

Possono contenere dati personali anche sensibili i seguenti documenti:

· le comunicazioni scuola —famiglia;

· le motivazione assenze per motivi familiari e/o personali;

· le note disciplinari trascritte nei registri di classe o nei provvedimenti di sospensione, ecc.;

· elaborati scritti, in particolare temi di italiano.

Sono dati sensibili quelli relativi a:

· scelta di avvalersi dell’insegnamento della Religione Cattolica;

· giustificazioni di assenze dovute a festività religiose non cattoliche;

· giustificazione di assenze qualora rivelino anche parzialmente lo stato di salute;

· certificazioni mediche per esonero da educazione fisica con diagnosi;

· documentazione per l’integrazione di alunni disabili.

Costituiscono occasioni di trattamento dei dati da parte dei docenti la gestione di

· registri di classe, contenenti dati comuni e particolari (certificati medici );

· registro del docente in cui sono annotati dati comuni e particolari;

· registro dei verbali dei Consigli di Classe  normalmente conservato a cura del Responsabile del trattamento in armadio chiuso a chiave o in ambiente ad accesso riservato e limitato (sala insegnanti); 

· registri e i documenti in occasione di esami e concorsi;

· elenchi di alunni, dipendenti e genitori per attività varie della scuola (visite d’istruzione o viaggi).

Inoltre il docente può  trattare dati personali in occasione della partecipazione a:

· commissioni scolastiche;

· organizzazione delle elezioni degli organi collegiali e delle RSU;

· alla realizzazione delle attività previste dal POF;

· rapporti di continuità nel passaggio degli studenti da un Istituto all’altro.

Per quanto riguarda le modalità di raccolta dei dati si precisa che essi provengono:

· dall’ufficio di segreteria o dalla visione di dati presenti nel Fascicolo Personale detenuto dalla scuola;

· da comunicazioni scritte dalla famiglia o da comunicazioni verbali dello studente;

· dai certificati medici forniti dall’ufficio di segreteria o dagli interessati;

· da elaborati, fomiti direttamente dall’interessato.

La conservazione e custodia dei documenti che contengono i dati trattati dai docenti avviene in appositi  contenitori collocati in sala docenti oppure in cassetti o armadi - possibilmente chiusi a chiave, custodita dal singolo docente autorizzato al trattamento.

Le aule e la sala insegnanti costituiscono ambienti ad accesso limitato e vigilato: genitori, alunni e personale estraneo non sono autorizzati ad accedere all’aula insegnanti se non accompagnati; il personale collaboratore scolastico vigila e controlla gli accessi.

CAP. 3 – Modalità dei trattamenti dei dati personali
Il trattamento dei dati personali deve avvenire nel rispetto dei principi dettati dall’Art. 11 del Codice:

· Principio di liceità – I dati devono essere trattati in modo lecito e secondo correttezza;
· Principio di finalità – I dati devono essere raccolti e registrati per scopi determinati, espliciti e legittimi ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi;
· Principio di esattezza – I dati devono essere esatti e, se necessario, aggiornati;
· Principio di pertinenza e non eccedenza -  I dati devono essere pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti o successivamente trattati. Essi devono essere conservati in una forma che consenta l’identificazione dell’interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati;
· Principio di necessità – I dati devono essere oggetto di trattamento solo quando il loro utilizzo è necessario per il fine per il quale essi sono stati raccolti.

Altre informazioni preliminari riguardano:

A. Le categorie di soggetti cui i dati si riferiscono: i dati personali sono tutti relativi ad alunni, genitori, personale dipendente docente, A.T.A., collaboratori esterni, fornitori 

B. La finalità del trattamento: tutti i dati personali trattati da questa Istituzione Scolastica sono necessari dalle finalità istituzionali della scuola e per la gestione del rapporto di lavoro, per fini fiscali, previdenziali e bancari, per la reperibilità e la corrispondenza con tutti i soggetti e gli interessati. 

C. Il tipo di trattamento eseguito: i dati personali verranno trattati da questa Istituzione Scolastica in modalità cartacea, con o senza l’ausilio di mezzi elettronici Per le operazioni ordinarie di registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, estrazione, utilizzo, blocco, cancellazione, e distruzione.

D. Raccolta: i dati sono forniti direttamente dagli stessi interessati.
E. Gli archivi e le banche dati contenenti i dati personali trattati che sono così classificabili:

1. Banca dati “Gestione Amministrativa Alunni”

2. Banca dati “Personale scolastico”

3. Banca dati “Fornitori beni e servizi, contabilità e bilancio”

4. Banca dati “Organismi Collegiali e Commissioni Istituzionali”

5. Banca dati “Protocollo riservato”

6. Banca dati “Attività educativa didattica e formativa e di valutazione”

CAP. 4  - 
Ripartizione ruoli e compiti ai soggetti che effettuano il trattamento dei dati
Titolare del trattamento -Al Titolare del trattamento spetta l’onere di 
· individuare e incaricare per iscritto il Responsabile del Trattamento, elencando in dettaglio le mansioni assegnate
· vigilare sul rispetto degli incarichi assegnati, sulla osservanza delle disposizioni sul trattamento, con particolare riguardo alle misure di sicurezza da adottare.

· agevolare l'accesso ai dati personali da parte dell'interessato, a fornirgli le informazioni richieste e a ridurre i tempi per il riscontro del richiedente.
Il Titolare di questa Istituzione Scolastica è rappresentato dal Dirigente Scolastico pro-tempore nella persona di Giovanni Colpo.
In sua assenza subentra il docente collaboratore vicario.
Responsabile del trattamento  - Il Dirigente Scolastico, in qualità di Titolare del trattamento dei dati, individua come Responsabile per il trattamento dei dati personali ai fini della sicurezza il d. s. g. a. Carozzi Carla con compiti di:

· adottare tutte le misure idonee ad assicurare l’integrità dei dati oggetto del trattamento, a ridurre i rischi di diffusione o trattamento di dati non consentiti e mantenere in piena efficienza tutti gli strumenti e la struttura organizzativa al fine di perseguire gli scopi dettati dal presente DPSS;
· informare tempestivamente il Titolare di eventuali incidenti o della sopravvenuta mancanza dei requisiti minimi di sicurezza richiesti;
· nominare uno o più Incaricati al trattamento e istruirli adeguatamente per renderli idonei a svolgere le mansioni assegnate;
· verificare che l’informativa all’interessato sia stata effettuata;

· provvedere alla gestione delle chiavi degli archivi che contengono dati personali;

· promuovere lo svolgimento di un continuo programma di addestramento degli incaricati del trattamento e mantenere attivo un programma di controllo e monitoraggio.
Incaricati del trattamento - Il Titolare o il Responsabile possono nominare uno o più Incaricati del trattamento con apposita comunicazione scritta specificando i compiti loro assegnati. La lettera di incarico deve essere sottoscritta per ricevuta dal soggetto interessato e custodita in luogo sicuro.
In ottemperanza al D.L. n.196/2003 che regola il trattamento dei dati personali, laddove costituisce

trattamento “qualunque operazione o complesso di operazioni svolte con o senza l’ausilio di mezzi elettronici o comunque automatizzati, concernenti la raccolta, la registrazione, l’organizzazione, la conservazione, l’elaborazione, la modificazione, la selezione, l’estrazione, il raffronto, l’utilizzo, l’interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distribuzione dei dati”, l’incaricato deve trattare i dati personali:

1. in modo lecito e secondo correttezza;

2. raccogliendoli e registrandoli per gli scopi inerenti l’attività svolta;

3. verificando, ove possibile, che siano esatti e, se necessario, aggiornandoli;

4. verificando che siano pertinenti, completi e non eccedenti le finalità per le quali sono stati raccolti o successivamente trattati, secondo le indicazioni ricevute dal Responsabile/Titolare;

5. rispettando, nella conservazione, le misure di sicurezza predisposte nell’istituzione;

6. effettuando le seguenti operazioni nel trattamento dei documenti (documentazione didattica

contenente dati personali):

· non far uscire documenti dalla sede scolastica, neanche temporaneamente;

· non fare copie della documentazione, salvo autorizzazione del responsabile o del titolare;

· durante il trattamento mantenere i documenti contenenti dati personali non alla portata di vista di terzi;

· al termine del trattamento custodire i documenti all’interno di archivi custoditi in locali ad ingresso vigilato o muniti di serratura;

· in caso di allontanamento anche temporaneo dal posto di lavoro, o comunque dal luogo dove vengono trattati i dati, l’incaricato dovrà verificare che non vi sia possibilità da parte di terzi, anche se dipendenti non incaricati, di accedere a dati personali per i quali era in corso un qualunque tipo di trattamento.

7. nessun dato potrà essere comunicato a terzi o diffuso senza la preventiva specifica autorizzazione del Titolare o Responsabile;
8. le comunicazioni agli interessati (genitori o chi ne fa le veci) dovranno avvenire in forma riservata, se effettuate per scritto dovranno essere consegnate agli interessati in busta chiusa o in cogli piegati e spillati, tranne quando si tratti di dati per loro natura pubblici come i voti riportati dagli alunni nelle prove di qualsiasi tipo, valutazioni intermedie e finali.;
9. all’atto della consegna di documenti l’incaricato dovrà assicurarsi dell’identità dell’interessato o di chi è stato delegato al ritiro del documento in forma scritta.

Gli incaricati del trattamento dei dati personali, con specifico riferimento alla sicurezza, hanno le seguenti responsabilità:

· svolgere le attività previste dai trattamenti secondo le prescrizioni contenute nel presente Documento Programmatico sulla Sicurezza e le direttive del Responsabile del trattamento dati;

· non modificare i trattamenti esistenti o introdurre nuovi trattamenti senza l’esplicita autorizzazione del Responsabile trattamento dei dati;

· rispettare e far rispettare le norme di sicurezza per la protezione dei dati personali;

· informare il Responsabile in caso di incidente di sicurezza che coinvolga dati sensibili e non.

Le nomine sono a tempo indeterminato e possono essere effettuate anche per il personale supplente temporaneo e, per quanto riguarda i trattamenti effettuati con strumenti elettronici, per il personale esterno eventualmente incaricato della manutenzione.

La distribuzione degli incarichi in relazione all’area amministrativa è quella strettamente connessa al Piano delle Attività definito ad inizio di anno scolastico. 
Il docente è da considerarsi, per la propria sfera di competenza, incaricato del trattamento e come

tale è nominato mediante specifico atto di designazione. Tale nomina elenca puntualmente le categorie dei dati cui può avere accesso, tipologia di trattamento e vincoli specifici applicabili alla varie tipologie di dati, istruzioni in merito ai soggetti cui i dati possono essere comunicati o diffusi.

I collaboratori scolastici, poiché  trattano, anche se saltuariamente, dati personali, sono nominati incaricati con specifico atto di designazione. Tale nomina elenca le categorie dei dati cui può avere accesso, tipologia di trattamento e vincoli specifici applicabili alla varie tipologie di dati, istruzioni in merito ai soggetti cui i dati possono essere comunicati o diffusi.

Amministratore di sistema -  Il Responsabile del trattamento o il Titolare conferiscono a un incaricato le mansioni di gestione delle soluzioni informatiche sia hardware che software adottate per la gestione e la tenuta in sicurezza delle banche dati. La nomina avviene per iscritto e nella lettera di incarico verranno dettagliati i compiti assegnati, compreso quello di approntare i mezzi necessari per effettuare le copie di sicurezza dei dati e il loro ripristino in caso di accidentale distruzione. L’Amministratore di sistema ha anche l’onere di valutare periodicamente lo stato di efficienza delle soluzioni informatiche adottate e provvedere alla loro modifica o integrazione in base all’esperienza acquisita e al progresso tecnologico. 
L’Amministratore di sistema può essere nominato come custode delle credenziali di autenticazione (codici identificativi, User ID, Password, ecc.) assegnate ad ogni soggetto incaricato. 

In questa Istituzione scolastica è stato designato come Amministratore di sistema il sig. Antonio Filippi.
Custode delle credenziali di autenticazione - Il Responsabile, di concerto con il Titolare, può nominare uno o più custodi delle credenziali di autenticazione per l’accesso ai sistemi di elaborazione dati. L’incarico viene assegnato per iscritto  e la relativa lettera deve essere conservata in un luogo sicuro da parte del soggetto che conferisce l’incarico. 

Il Custode delle credenziali prende visione di tutte le credenziali di accesso da custodire. Le credenziali non dovranno essere divulgate e dovranno essere custodite in luogo sicuro. Spetta al custode definire le modalità di utilizzo delle credenziali di autenticazione in caso di impedimenti o prolungata assenza dell’incaricato alle quali sono state assegnate.

In mancanza di un custode delle credenziali di autenticazione, le mansioni sopra riportate saranno svolte dall’Amministratore del sistema o, in mancanza ancora, dal soggetto che può conferire l’incarico (Responsabile o Titolare del trattamento).

In questa Istituzione scolastica è stato designato come Amministratore di sistema il sig. Antonio Filippi.

Per garantire la sicurezza dei dati personali, il Responsabile del Trattamento ha predisposto a norma art. 20 del Codice sulla Privacy (Decreto Legislativo 196/2003) e del punto  4.5 della direttiva Ministero Funzione Pubblica del febbraio 2005 specifico regolamento allegato al presente DPS indicante le “Misure organizzative adottate dall’Istituto Comprensivo Statale Vicenza 11 in materia di trattamento e gestione dei dati personali”.
CAP. 5 – Informativa all’interessato
Per informativa si intende, in sintesi, la comunicazione agli interessati delle informazioni riguardanti le finalità e le modalità di utilizzo dei dati personali raccolti e successivamente trattati. Nell’informativa è prevista, inoltre, l’indicazione dei diritti che l’interessato può esercitare in relazione al trattamento dei suoi dati e il nominativo o denominazione sociale e  l’indirizzo del Titolare; è prevista anche l’indicazione dei soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità di Responsabili o Incaricati del trattamento.

L’informativa può essere fornita all’interessato sia per iscritto che verbalmente.

I soggetti pubblici non devono richiedere il consenso dell’interessato. Il trattamento di dati sensibili e giudiziari è consentito anche in mancanza di una norma di legge o di regolamento che lo preveda espressamente, fermo restando che il trattamento sia necessario per lo svolgimento delle funzioni istituzionali. 
Si allegano al presente documento le informative per il trattamento dati personali di:

· alunni e loro famiglie

· personale dipendente

· aziende fornitrici, enti e associazioni
CAP. 6  – Analisi delle risorse da proteggere, dei rischi e delle misure adottate
Il sistema informatico ed elettronico dell’Istituto Comprensivo “Vicenza 11” si compone di:

· N. 1 Personal Computer 
Ubicazione: Ufficio Dirigente Scolastico/Titolare

· N. 1 Personal Computer 
Ubicazione: Ufficio Vicepreside/Titolare

· N. 1 Personal Computer
Ubicazione: Ufficio D. G. S. A.

· N. 4 Personal Computer 
Ubicazione: Ufficio di segreteria Didattica/Protocollo

· N. 2 Personal Computer 
Ubicazione: Ufficio di segreteria Personale

· N. 2 Personal Computer 
Ubicazione: Ufficio di segreteria Didattica/Amm. va

· N. 1 Personal Computer SERVER
Ubicazione: Armadio cablaggio rete Ufficio Segreteria didattica

· N. 1 Hub a 24 porte 


· N. 1 Ruter
· N. 1 Firewall

· N. 2 Gruppi di continuità

· N. 2 Hard disk esterni

· N. 1 Telefax

· N. 6 Stampanti
· N. 1 Fotocopiatore digitale multimediale in rete
· N. 2 Scanner
· N. 10 pen-drive
· Sistemi operativi  Windows XP – Windows XP  Professional - Windows 2003 Server

· Collegamento in rete locale 

· Sistemi di posta elettronica e strumenti di navigazione in Internet

Identificativo di trattamento N. 01

	Finalità del trattamento

Gestione del personale scolastico 


	

	Tipo di trattamento 

informatico e cartaceo     
	

	Categoria interessata

Docenti, Esterni o Estranei all’Amministrazione e Personale Ata 


	

	Natura dei dati

Sensibili


	

	Banca dati                                                       

Database su Server, Hard Disk esterni                                          


	

	Descrizione del sistema informatico

Personal computer “DUE” Sistemi operativi Windows XP Professional più una stampante laser e fotocopiatore digitale multimediale in rete . 


	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio Segreteria Personale/SERVER ufficio segreteria didattica 


	

	Distribuzione dei compiti

Responsabile D. S. G. A. Sig.ra  CARLA CAROZZI

Incaricato sig. ra BON ALESSANDRA 

Con accesso ai dati da parte di:BERDIN-FILIPPI–DE MARZI–PALMA-LUCIANI
Vedi allegati atti di nomina con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione/danneggiamento accidentale o doloso del sistema, dei programmi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Intrusioni nel sistema dall’esterno (virus etc.);

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettronica
	GRAVITA’

media

bassa
media
bassa
bassa
bassa

alta

bassa
alta
media

media
bassa

	Misure di sicurezza adottate

Password

Programma antivirus + Firewall

Inserimento di note di avvertimento a piè di pagina di fax – e mail

Custodia del cartaceo in armadi metallici o classificatori ad accesso autorizzato 

Dispositivi antincendio (estintori)

Rilevatori di fumo  

Gruppo di continuità sul server

Climatizzazione locale (da adottare)

Impianto di allarme (collegato a centrali operative di sicurezza)


	

	Salvataggio e ripristino dei dati

Back up ogni giorno automatico rete interna sul server, su HD esterno e periodico su Pen Drive    
Copie di sicurezza Sissi in rete ogni 15 giorni manuale  e ripristino dei dati effettuabile in 15 min. secondo le procedure stabilite (pianificazione automatica SERVER o manuale)
	


Identificativo di trattamento N. 02
	Finalità del trattamento

Gestione del personale scolastico 


	

	Tipo di trattamento 

informatico e cartaceo     
	

	Categoria interessata

Docenti, Esterni o Estranei all’Amministrazione e Personale Ata 


	

	Natura dei dati

Sensibili


	

	Banca dati                                                       

Database su Server, Hard Disk esterni                                          


	

	Descrizione del sistema informatico

Personal computer “DUE” Sistemi operativi Windows XP Professional più una stampante laser e fotocopiatore digitale multimediale in rete . 


	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio Segreteria Personale/SERVER ufficio segreteria didattica 


	

	Distribuzione dei compiti

Responsabile D. S. G. A. Sig.ra  CARLA CAROZZI

Incaricato sig.ra SCHITO ORNELLA

Con accesso ai dati da parte di: BERDIN – BON - FILIPPI - PALMA 

Vedi allegati atti di nomina con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione/danneggiamento accidentale o doloso del sistema, dei programmi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Intrusioni nel sistema dall’esterno (virus etc.);

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettronica
	GRAVITA’

media

bassa

media

bassa

bassa

bassa

alta

bassa

alta

media

media

bassa

	Misure di sicurezza adottate

Password

Programma antivirus + Firewall

Inserimento di note di avvertimento a piè di pagina di fax – e mail

Custodia del cartaceo in armadi metallici o classificatori ad accesso autorizzato 

Dispositivi antincendio (estintori)

Rilevatori di fumo  

Gruppo di continuità sul server

Climatizzazione locale (da adottare)

Impianto di allarme (collegato a centrali operative di sicurezza)


	

	Salvataggio e ripristino dei dati

Back up ogni giorno automatico rete interna sul server, su HD esterno e periodico su Pen Drive    

Copie di sicurezza Sissi in rete ogni 15 giorni manuale  e ripristino dei dati effettuabile in 15 min. secondo le procedure stabilite (pianificazione automatica SERVER o manuale)
	


Identificativo di trattamento N. 03
	Finalità del trattamento

Gestione del protocollo 


	

	Tipo di trattamento 

informatico e cartaceo     
	

	Categoria interessata

Tutto il personale della scuola, alunni e genitori e personale estraneo o esterno all’Amministrazione.


	

	Natura dei dati

Sensibili


	

	Banca dati                                                       

Database su Server, Hard Disk esterni                                                                                 


	

	Descrizione del sistema informatico

PC “UNO”, Sistema Operativo Windows XP, fax, stampante laser in linea condivisa e fotocopiatore digitale multimediale in rete. 


	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio segreteria Didattica/Protocollo/SERVER


	

	Distribuzione dei compiti

Responsabile D. S. G. A. Sig.ra  CAROZZI CARLA

Incaricato sig.ra SPERANDIO DANIELA
Con accesso ai dati da parte di: BERDIN – BON – DRAGHICCHIO – FILIPPI –  LUCIANI - SCHITO
Vedi allegati atti di nomina con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione/danneggiamento accidentale o doloso del sistema, dei programmi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Intrusioni nel sistema dall’esterno (virus etc.);

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettronica


	GRAVITA’

media

bassa

media

bassa

bassa

bassa

alta

bassa

alta

media

media

bassa

	Misure di sicurezza adottate

Password

Programma Antivirus + firewall 

Inserimento di note di avvertimento a piè di pagina di fax – e mail

Custodia del cartaceo in armadi metallici o classificatori ad accesso autorizzato 

Dispositivi antincendio (estintori)

Rilevatori di fumo  

Gruppo di continuità sul server

Climatizzazione locale 

Impianto di allarme (collegato a centrali operative di sicurezza)

Salvataggio e ripristino dei dati

Back up ogni giorno automatico rete interna sul server, su HD esterno e periodico su Pen Drive Copie di sicurezza Sissi in rete ogni 15 giorni manuale  e ripristino dei dati effettuabile in 15 min. secondo le procedure stabilite (pianificazione automatica SERVER o manuale)

	


Identificativo di trattamento N. 04
	Finalità del trattamento

Gestione degli alunni e anagrafica scolastica 


	

	Tipo di trattamento 

informatico e cartaceo     
	

	Categoria interessata

Alunni e genitori


	

	Natura dei dati

Sensibili


	

	Banca dati                                                       

Database su Server, Hard Disk esterni                                                                                  


	

	Descrizione del sistema informatico

PC “UNO” Sistema Operativo Windows XP, stampante laser in linea condivisa e fotocopiatore digitale multimediale in rete. 


	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio segreteria didattica/protocollo/SERVER


	

	Distribuzione dei compiti

Responsabile D. S. G. A. Sig.ra  CAROZZI CARLA

Incaricato sig. ra DRAGHICCHIO MARINA

Con accesso ai dati da parte di: FILIPPI – LUCIANI - SPERANDIO  
Vedi allegati atti di nomina con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione/danneggiamento accidentale o doloso del sistema, dei programmi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Intrusioni nel sistema dall’esterno (virus etc.);

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettronica


	GRAVITA’

media

bassa

media

bassa

bassa

bassa

alta

bassa

alta

media

media

bassa 

	Misure di sicurezza adottate

Password

Programma Antivirus + firewall 

Inserimento di note di avvertimento a piè di pagina di fax – e mail

Custodia del cartaceo in armadi metallici o classificatori ad accesso autorizzato Dispositivi antincendio (estintori)

Rilevatori di fumo  

Gruppo di continuità sul server

Climatizzazione locale 

Impianto di allarme (collegato a centrali operative di sicurezza)


	

	Salvataggio e ripristino dei dati

Back up ogni giorno automatico rete interna sul server, su HD esterno e periodico su Pen Drive    

Copie di sicurezza Sissi in rete ogni 15 giorni manuale  e ripristino dei dati effettuabile in 15 min. secondo le procedure stabilite (pianificazione automatica SERVER o manuale)
	


Identificativo di trattamento N. 05 

	Finalità del trattamento

Gestione server 


	

	Tipo di trattamento 

informatico 
	

	Categoria interessata

Tutte


	

	Natura dei dati

Sensibili


	

	Banca dati                                                       

SISSI IN RETE, DOCUMENTI, ADSL, RETE LOCALE                                         


	

	Descrizione del sistema informatico

SERVER Windows 2003 Server, fotocopiatore digitale multimediale in rete

	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio Segreteria Didattica


	

	Distribuzione dei compiti

Responsabile D. S. G. A. Sig.ra  CARLA CAROZZI

Incaricato sig. ANTONIO FILIPPI

Vedi allegati atti di nomina con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione/danneggiamento accidentale o doloso del sistema, dei programmi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Intrusioni nel sistema dall’esterno (virus etc.);

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettrica, elettronica, informatica


	GRAVITA’

media

bassa

media

bassa

bassa

bassa

alta

bassa

alta

media

media

bassa

	Misure di sicurezza adottate

Armadio

Password

Programma antivirus 

Firewall

Dispositivi antincendio (estintori) 

Rilevatori di fumo  

Gruppo di continuità sul server

Climatizzazione locale 

Impianto di allarme (collegato a centrali operative di sicurezza)


	

	Salvataggio e ripristino dei dati

Back up ogni giorno automatico rete interna sul server, su HD esterno e periodico su Pen Drive Copie di sicurezza Sissi in rete ogni 15 giorni manuale  e ripristino dei dati effettuabile in 15 min. secondo le procedure stabilite (pianificazione automatica SERVER o manuale)

	


Identificativo di trattamento N. 06
	Finalità del trattamento

Gestione amministrativa/contabile


	

	Tipo di trattamento 

informatico e cartaceo     
	

	Categoria interessata

Docenti, Esterni o Estranei all’Amministrazione, personale Ata, alunni, genitori e DS


	

	Natura dei dati

Sensibili


	

	Banca dati                                                       

Database su Server, Hard Disk esterni                                                                                 


	

	Descrizione del sistema informatico

Personal computer “UNO” Sistema operativo Windows XP Professional più stampante Ink jet condivisa e scanner, fotocopiatore digitale multimediale in rete. 


	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio segreteria amministrativa/ SERVER ufficio segreteria didattica 


	

	Distribuzione dei compiti

Responsabile D. S. G. A. Sig.ra  CARLA CAROZZI

Incaricato sig. ANTONIO FILIPPI

Con accesso ai dati da parte di: BERDIN – BON – SCHITO                                  Vedi allegati atti di nomina con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione/danneggiamento accidentale o doloso del sistema, dei programmi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Intrusioni nel sistema dall’esterno (virus etc.);

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettronica


	GRAVITA’

media

bassa

media

bassa

bassa

bassa

alta

bassa

alta

media

media

bassa 

	Misure di sicurezza adottate

Password

Programma antivirus + Fire Wall

Inserimento di note di avvertimento a piè di pagina di fax – e mail 

Custodia del cartaceo in armadi metallici o classificatori ad accesso autorizzato Dispositivi antincendio 

Rilevatori di fumo (da adottare)  

Gruppo di continuità sul server

Climatizzazione locale (da adottare) 

Impianto di allarme (collegato a centrali operative di sicurezza)


	

	Salvataggio e ripristino dei dati

Back up ogni giorno automatico rete interna sul server, su HD esterno e periodico su Pen Drive Copie di sicurezza Sissi in rete ogni 15 giorni manuale  e ripristino dei dati effettuabile in 15 min. secondo le procedure stabilite (pianificazione automatica SERVER o manuale)

	


Identificativo di trattamento N. 07
	Finalità del trattamento

Gestione amministrativa/acquisti 


	

	Tipo di trattamento 

informatico e cartaceo     
	

	Categoria interessata

Fornitori – Acquisti – Patrimonio – Personale Ata

	

	Natura dei dati

Sensibili


	

	Banca dati                                                       

Database su Server, Hard Disk esterni                                                                                    


	

	Descrizione del sistema informatico

Personal computer “UNO” Sistema operativo Windows XP più stampante Ink jet condivisa e scanner, fotocopiatore digitale multimediale in rete. 


	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio Segreteria amministrativa/ SERVER ufficio segreteria didattica 


	

	Distribuzione dei compiti

Responsabile D. S. G. A. Sig.ra  CARLA CAROZZI

Incaricato sig.ra BERDIN MARIA ASSUNTA

Con accesso ai dati da parte di: FILIPPI  

Vedi allegati atti di nomina con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione/danneggiamento accidentale o doloso del sistema, dei programmi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Intrusioni nel sistema dall’esterno (virus etc.);

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettronica
	GRAVITA’

media

bassa

media

bassa

bassa

bassa

alta

bassa

alta

media

media

bassa

	Misure di sicurezza adottate

Password 
Programma antivirus + Fire Wall

Inserimento di note di avvertimento a piè di pagina di fax – e mail 

Custodia del cartaceo in armadi metallici o classificatori ad accesso autorizzato

Dispositivi antincendio (estintori)

Rilevatori di fumo (da adottare) 

Gruppo di continuità sul server

Climatizzazione locale (da adottare)

Impianto di allarme (collegato a centrali operative di sicurezza)
	

	Salvataggio e ripristino dei dati

Back up ogni giorno automatico rete interna sul server, su HD esterno e periodico su Pen Drive Copie di sicurezza Sissi in rete ogni 15 giorni manuale  e ripristino dei dati effettuabile in 15 min. secondo le procedure stabilite (pianificazione automatica SERVER o manuale)

	


Identificativo di trattamento N. 08
	Finalità del trattamento

Gestione amministrativa/Didattica 


	

	Tipo di trattamento 

informatico e cartaceo     
	

	Categoria interessata

Alunni – Docenti - Esterni o Estranei all’Amministrazione

	

	Natura dei dati

Sensibili


	

	Banca dati                                                       

Database su Server, Hard Disk esterni                                                                                  


	

	Descrizione del sistema informatico

PC “UNO” Sistema Operativo Windows XP, stampante laser in linea condivisa e fotocopiatore digitale multimediale in rete. 


	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio segreteria didattica


	

	Distribuzione dei compiti

Responsabile D. S. G. A. Sig.ra  CARLA CAROZZI

Incaricato sig.ra LUCIANI SILVIA
Con accesso ai dati da parte di: BON - DRAGHICCHIO – FILIPPI - SPERANDIO    

Vedi allegati atti di nomina con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione/danneggiamento accidentale o doloso del sistema, dei programmi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Intrusioni nel sistema dall’esterno (virus etc.);

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettronica
	GRAVITA’

media

bassa

media

bassa

bassa

bassa

alta

bassa

alta

media

media

bassa

	Misure di sicurezza adottate

Password 
Programma antivirus 

Inserimento di note di avvertimento a piè di pagina di fax – e mail 

Custodia del cartaceo in armadi metallici o classificatori ad accesso autorizzato

Dispositivi antincendio (estintori)

Rilevatori di fumo  

Climatizzazione locale 

Impianto di allarme (collegato a centrali operative di sicurezza)
	

	Salvataggio e ripristino dei dati

Back up ogni giorno automatico rete interna sul server, su HD esterno e periodico su Pen Drive Copie di sicurezza Sissi in rete ogni 15 giorni manuale  e ripristino dei dati effettuabile in 15 min. secondo le procedure stabilite (pianificazione automatica SERVER o manuale)

	


Identificativo di trattamento N. 09
	Finalità del trattamento

Registri alunni – Fotocopie documenti – Verifiche annuali ed elaborati.

	

	Tipo di trattamento 

cartaceo     
	

	Categoria interessata

Alunni 


	

	Natura dei dati

Sensibili


	

	Banca dati 

nessuna                                                      


	

	Descrizione del sistema informatico

nessuno


	

	Struttura di riferimento e ubicazione 

Ufficio di segreteria – Archivio Scuola Secondaria 1° Grado – Archivio Scuola Primaria Prati – Armadi chiusi a chiave

	

	Distribuzione dei compiti

Responsabile D. S. GIOVANNI COLPO
Incaricati: COLLABORATORI SCOLASTICI Vedi allegato atti di nomina collettiva con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso da un operatore

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 


	GRAVITA’

bassa
media
bassa
bassa

bassa

alta
bassa
media
media


	Misure di sicurezza adottate

Dispositivi antincendio (estintori)

Rilevatori di fumo  

Impianto di allarme (collegato a centrali operative di sicurezza)


	

	
	


Identificativo di trattamento N. 10
	Finalità del trattamento

Registri alunni – documenti valutazione – documentazione alunni “H”


	

	Tipo di trattamento 

cartaceo - informatico    
	

	Categoria interessata

Alunni - genitori


	

	Natura dei dati

Sensibili


	

	Banca dati 

Database su Server 

	

	Descrizione del sistema informatico

SERVER Windows 2003 Server

	

	Struttura di riferimento e ubicazione dei supporti di memorizzazione

Ufficio di segreteria.


	

	Distribuzione dei compiti

Responsabile D. S. GIOVANNI COLPO
Incaricati: tutti i docenti scuola Infanzia Primaria e secondaria 1° Grado
Vedi allegato atti di nomina collettiva con relativi compiti e responsabilità


	

	Analisi dei rischi

· Alterazione dei dati

· Distruzione dei sistemi e dei dati

· Diffusione/comunicazione non autorizzata dei dati, sia accidentale che dolosa;

· Comportamenti sleali o fraudolenti;

· Errore materiale commesso 

· Eventi distruttivi (terremoti, incendi...) dolosi o accidentale

· Accessi non autorizzati;

· Sottrazione di elaboratori, programmi, supporti o dati;

· Guasto a sistemi complementari (impianto elettrico, di climatizzazione, etc.) 

· Mal funzionamento, indisponibilità o degrado della strumentazione elettronica
	GRAVITA’

bassa
media

bassa
bassa
bassa

alta

bassa
media
media
bassa 

	Misure di sicurezza adottate

Dispositivi antincendio (estintori)

Rilevatori di fumo  

Impianto di allarme (collegato a centrali operative di sicurezza)


	

	Salvataggio e ripristino dei dati

Effettuato dall’ufficio di Segreteria


	


CAP . 7 – Definizione e attuazione di una politica di sicurezza.

– Misure di sicurezza di carattere generale
	Descrizione Misura
	Criteri per la corretta applicazione

	Custodia degli archivi cartacei in armadi chiusi a chiave
	Tutti i documenti cartacei contenenti dati personali sono conservati nei locali archivio in armadi dotati di serratura. Gli incaricati possono prelevare i documenti necessari per il trattamento per il tempo necessario a tale operazione dopo di che avranno il compito di riporli nel sopraccitato luogo preposto alla loro conservazione. Sarà compito dell’incaricato che preleva i documenti garantire che questi ultimi siano rinchiusi, sotto chiave, in un cassetto della propria scrivania nel periodo di temporanea assenza dal posto di lavoro.

	Custodia dei supporti ottici
	I supporti ottici che vengono utilizzati per l’attività di backup sono conservati in armadi interni al locale di segreteria.

	Continuità dell’alimentazione elettrica
	I Server dovranno essere collegati a gruppi di continuità che garantiscono una stabilizzazione dell’energia elettrica erogata. Questi gruppi, in conseguenza di una improvvisa assenza di energia, devono garantire un’autonomia temporale necessaria ad avviare le corrette procedure di spegnimento dei server.

	Verifica della leggibilità dei supporti di backup
	Sistematicamente, dopo avere fatto la copia di backup l’incaricato ne deve testare il contenuto dei dati registrati verificandone nel contesto, l’integrità.

	Dispositivi antincendio
	I locali della sede sono dotati di estintori per la soppressione di eventuali focolai di incendio.


– Misure di sicurezza di tipo organizzativo 
	Descrizione Misura
	Note ed indicazioni per la corretta applicazione

	Documento Programmatico sulla Sicurezza
	Il presente DPSS sarà divulgato a tutti gli Uffici ed incaricati della scuola, accompagnato da interventi formativi.

	Redazione di appositi Regolamenti
	E’ stato redatto un Regolamento sulle misure organizzative adottate dall’Istituto per il trattamento e la gestione dati personali.
Il regolamento, allegato al presente DPS, è stato divulgato agli Uffici e agli incaricati. 

	Redazione di appositi mansionari
	Le attribuzioni delle banche dati agli incaricati sono state realizzate in base al Piano delle Attività preposto dal Titolare di concerto con il Direttore Amministrativo e notificato agli interessati 

	Piano di verifica delle misure adottate
	E’ stato stabilito un piano di verifica delle misure adottate. 

Tale piano è illustrato nel presente DPSS 

	Piano di formazione degli incaricati
	E’ stato stabilito un piano di formazione degli incaricati. 

Tale piano è illustrato nel presente DPSS 



Misure di sicurezza per le apparecchiature informatiche  

	Descrizione Misura
	Criteri per la corretta applicazione

	Identificazione degli incaricati preposti alle attività di trattamento
	Sono stati individuati e nominati per iscritto gli incaricati preposti al trattamento dei dati. Agli incaricati, congiuntamente alla lettera di nomina, vengono indicate le norme operative e di sicurezza a cui attenersi.

	Realizzazione e gestione di un sistema di autenticazione informatica, che ha il fine di accertare l’identità delle persone, affinché ad ogni strumento elettronico possa accedere solo chi è autorizzato.
	Il sistema di autenticazione informatica viene adottato per disciplinare gli accessi a tutti gli strumenti elettronici. 
E’ imposta e gestita una procedura di autenticazione, che permette di verificare l’identità della persona e quindi di accertare che la stessa è in possesso delle credenziali di autenticazione per accedere ad un determinato strumento elettronico.

Per realizzare le credenziali di autenticazione si associa un codice per l’identificazione dell’incaricato (username) attribuito da chi amministra il sistema, ad una parola chiave riservata (password), conosciuta solamente dall’incaricato, che provvederà ad elaborarla, mantenerla riservata e modificarla periodicamente.
Le credenziali per l’autenticazione vengono assegnate o associate ad ogni incaricato individualmente, per cui non è ammesso che due o più incaricati possano accedere agli strumenti elettronici utilizzando la medesima credenziale.

Il codice per l’identificazione (username) , attribuito dal responsabile del sistema informatico, deve essere univoco; esso non può essere assegnato ad altri incaricati, neppure in tempi diversi.

Al verificarsi dei seguenti casi, è prevista la disattivazione delle credenziali di autenticazione:

1. immediatamente, nel caso in cui l’incaricato perda la qualità, che gli consentiva di accedere allo strumento;

2. in ogni caso, entro sei mesi di mancato utilizzo.

	Assegnazione degli elaboratori su cui effettuare i trattamenti
	Ogni incaricato può beneficiare dell’accesso su un elaboratore tramite il quale potrà entrare negli archivi in formato elettronico su cui operare i trattamenti.

	Indicazione del custode delle credenziali di autenticazione
	E’ stato ed individuato per iscritto il custode delle credenziali a cui spetta la custodia, in un luogo sicuro, delle buste contenenti le password a lui affidate dagli incaricati.

	Indicazione sui requisiti minimi che gli incaricati devono utilizzare  nell’elaborare e modificare la parola chiave (password) che permette loro di accedere agli strumenti
	La parola chiave riportata (password) è conosciuta solamente dall’incaricato, che provvederà ad elaborarla, mantenerla riservata e modificarla periodicamente.
La password deve essere composta da almeno otto caratteri. E’ buona norma che questi caratteri siano alfanumerici. Essa non deve contenere riferimenti agevolmente riconducibili all’interessato.

L’interessato deve provvedere a modificarla con la seguente tempistica:

· immediatamente, non appena la riceve per la prima volta dal responsabile del sistema informatico;

· successivamente, almeno ogni sei mesi. Tale termine scende a tre se la parola chiave dà accesso ad aree in cui sono contenuti dati sensibili o giudiziari;

· le password comunicate ai fini dell’assistenza sistemistica agli incaricati, vanno sostituite al termine dell’intervento.

	Autorizzazione personale esterno addetto manutenzione
	E’ stato autorizzato per iscritto il personale esterno addetto alla manutenzione dei componenti hardware e software.

	Predisposizione ed aggiornamento antivirus
	Il software antivirus risulta installato in tutti i computer della rete informatica, in modo da favorirne l’aggiornamento on-line.

	Predisposizione di idonei strumenti di protezione perimetrale
	Gli elaboratori collegati in rete sono difesi con idonei sistemi di protezione perimetrale (firewall).


CAP. 8 – Criteri e modalità di ripristino dei dati

In caso di distruzione o danneggiamento dei dati oggetto del trattamento, ogni incaricato, di concerto con l’amministratore del sistema, provvederà a ripristinare i dati mediante utilizzo delle copie di backup realizzate in conformità a quanto dettato dal Disciplinare Tecnico. L’amministratore può anche prevedere l’utilizzo di altri strumenti in suo possesso (supporti cartacei, e-mail, registrazioni audiovisive, ecc.) per ricostruire nel modo più fedele possibile i dati distrutti o danneggiati, sia quelli trattati con l’ausilio di strumenti elettronici che quelli trattati con altri tipi di strumenti. In caso di distruzione o danneggiamento degli strumenti utilizzati per l’accesso ai dati, l’Amministratore di sistema (o in mancanza un incaricato nominato dal Responsabile o dal Titolare) provvederà tempestivamente al ripristino del normale stato di utilizzo dei suddetti strumenti o alla loro sostituzione.

La procedura di ripristino o di accesso ai dati avverrà comunque in tempi compatibili con i diritti degli interessati in conformità al punto 23 dell’allegato B del D. Lgs 196/2003.

Ad ogni evento che comporti distruzione, danneggiamento o problemi di accesso ai dati dovrà essere opportunamente aggiornata l’analisi dei rischi del presente DPSS.

CAP 9 – Piano di verifica delle misure adottate.

Al Responsabile per la sicurezza è affidato il compito di aggiornare le misure di sicurezza, al fine di adottare gli strumenti e le conoscenze, resi disponibili dal progresso tecnico, che consentono di ridurre al minimo i rischi di distruzione o perdita, anche accidentale dei dati di accesso non autorizzato o di trattamento non consentito.

Al fine di verificare l’efficacia delle misure di sicurezza adottate, il responsabile per la sicurezza e le persone da questo appositamente incaricate provvedono con frequenza mensile, anche con controlli a campione ad effettuare una o più delle seguenti attività:

1. verificare l’accesso fisico ai locali dove si svolge il trattamento;

2. verificare la correttezza delle procedure di archiviazione e custodia di atti, documenti e supporti contenenti dati personali;

3. monitorare l’efficacia ed il corretto utilizzo delle misure di sicurezza adottate per gli strumenti elettronici, mediante l’analisi dei log file, nei quali i software di sicurezza installati, i sistemi operativi e le applicazioni scrivono le operazioni svolte dagli incaricati per il loro tramite. Attraverso questa analisi, che viene effettuata adottando strumenti automatici di reportistica e di sintesi, è possibile individuare i tentativi, riusciti o meno, di accesso al sistema e l’esecuzione di operazioni non corrette, o sospette;

4. verificare l’integrità di dati e delle loro copie di backup;

5. verificare la sicurezza delle trasmissioni in rete;

6. verificare che i supporti magnetici, che non possono essere più utilizzati, vengano distrutti;

7. verificare il livello di formazione degli incaricati.

Almeno ogni sei mesi, si procede ad una sistematica verifica del corretto utilizzo delle parole chiave e dei profili di autorizzazione che consentono l’accesso agli strumenti elettronici da parte degli incaricati, anche al fine di disabilitare quelli che non sono mai stati utilizzati in semestre precedente.

Dell’attività di verifica svolta viene redatto un verbale, che viene conservato dal Titolare.

CAP. 10 – Piano di formazione degli incaricati
Al Responsabile (o in mancanza al Titolare) spetta il compito di provvedere all’opportuna formazione di tutti gli incaricati al trattamento dei dati al fine di:

· garantire il massimo rispetto delle procedure elencate nel presente DPSS;
· rendere edotto il personale sui rischi che incombono sui dati e le modalità su come prevenire i danni;
· informare il personale sulle responsabilità che ne derivano.
Il Responsabile (o in mancanza il Titolare) valuterà opportunamente il livello di preparazione dei singoli addetti in merito alle procedure (informatiche e non) utilizzate per il trattamento e la custodia dei dati; eventuali lacune saranno colmate con appositi interventi formativi volti a rendere i soggetti interessati idonei a svolgere gli incarichi loro assegnati. 

Il Titolare o il Responsabile, con cadenza almeno annuale, provvederanno a verificare le esigenze di formazione del personale in base all’esperienza acquisita, al progresso tecnologico o al cambiamento di mansioni.

All’inizio di ogni anno scolastico e comunque entro il mese di marzo, il Titolare ed il Responsabile programmeranno le attività formative per il personale che prende servizio nella scuola e che non è stato in precedenza sottoposto ad idonea formazione sui temi di cui si tratta.

Il piano di formazione che sarà tenuto da personale esterno con adeguate competenze in materia di Privacy e tratterà nello specifico argomenti :

· sulla conoscenza della disciplina generale in materia di protezione dei dati personali;

· modalità di accesso ai dati personali;

· regolamento sull’uso dei dati sensibili e giudiziari;

· misure di sicurezza nel trattamento di dati personali. Principi generali;

· il trattamento illecito dei dati personali e le conseguenze sanzionatorie;

· il Disciplinare Tecnico in materia di misure minime di sicurezza.

Coerentemente con l’evoluzione degli strumenti tecnici adottati dal Titolare e/o dall’insorgere di nuove disposizioni legislative in materia, verranno istituiti nuovi incontri formativi.

CAP. 11 – Dati affidati all’esterno della struttura

L’Istituto Comprensivo ha affidato all’esterno, relativamente al protocollo e alla gestione della posta elettronica, i trattamenti di dati personali sensibili o giudiziari, effettuato con strumenti informatici, previa assunzione da parte dell’affidatario – nell’ambito dello stesso contratto con cui viene realizzato l’affidamento o con atto aggiuntivo – degli impegni derivanti dalle seguenti dichiarazioni:

1. di essere consapevole che i dati che tratterà nell’espletamento dell’incarico ricevuto, sono dati personali e, come tali sono soggetti all’applicazione del codice per la protezione dei dati personali;

2. di ottemperare agli obblighi previsti dal Codice per la protezione dei dati personali;

3. di adottare le istruzioni specifiche ricevute per il trattamento dei dati personali e di integrarle nelle procedure già in essere;

4. di impegnarsi a relazionare annualmente sulle misure di sicurezza adottate e di avvertire (allertare) immediatamente il proprio committente in caso di situazioni anomale o di emergenze;

5. di riconoscere il diritto del committente a verificare periodicamente l’applicazione delle norme di sicurezza adottate.

CAP. 12 – Sanzioni

Le sanzioni amministrative e/o penali previste dalla normativa vigente, di cui agli artt. Da 161 a 172 del Codice, sono a fronte di eventuali inadempimenti o di trattamenti illeciti di dati personali che possono essere, a seconda del tipo di inosservanza, di natura amministrativa (fino ad un massimo di € 50.000) o penale (fino a 3 anni di reclusione).

Interventi Formativi degli incaricati

In data GIOVEDì 25 MARZO 2010  gli incaricati hanno partecipato all’incontro avente ad oggetto le procedure stabilite dal Codice sulla Privacy e alla stesura del D. P. S.

I controlli delle misure minime adottate sono stati effettuati in data 17 MARZO 2010.,
Il Titolare del trattamento:
 
Giovanni Colpo
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